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محمدمهدي واعظي نژاد
GSM يكي از فناوري هاي مورد استفاده در شبكه هاي 
ــلولي، حدود دو  ــبكه هاي س ــت كه در بين ش مخابراتي اس
ــور ما نيز  ــته و هم اكنون در كش ــترك داش ميليارد نفر مش
ــود. از مهم ترين  ــيار از آن استفاده مي ش براي ارتباطات س
ــياري  ــخصات GSM كه بهره گيري از آن را براي بس مش
ــبت به ديگر فناوري هاي مشابه، مقرون به  ــورها نس از كش
ــي راديويي  ــتن دسترس ــت مي توان به داش صرفه كرده اس
ــيگنالينگ  ــتفاده از س TDMA و ترانكينگ PCM، اس
ــماره 7 در GSM) به منظور ارتباط  SS7 (سيگنالينگ ش
سيگنالينگي و همچنين قابليت تشخيص هويت و رمزنگاري 
آن اشاره كرد. با وجود اين كه اين فناوري در دوران بلوغ خود 
ــت سر گذاشته  ــل تكامل يافته را پش قرار دارد و تاكنون نس
ــكلات امنيتي متعددي روبه روست.  ــت، متاسفانه با مش اس
ــازي ارتباطات راه دور  ــه استانداردس اگرچه تاكنون مؤسس
 GSM ــبكه هاي اروپا (ETSI) به منظور تأمين امنيت ش
 ، TS2,48 ، TS2,09 ــماره هاي ــي را به ش توصيه نامه هاي
ــر كرده است، اما  TS3,20 ،TS3,48  و TS12,03  منتش
تمامي اين توصيه نامه ها نتوانسته  است به مشكلات امنيتي 
 GSM اين فناوري پايان دهد. امروزه در شبكه هاي مبتني بر
تقلب بسياري روي مي دهد و تاكنون راهي براي پايان دادن 
ــت؛ تقلب هايي كه براي انجام آنها  ــده اس به آنها يافت نش
نياز به تجهيزات پيشرفته يا فناوري هاي پيچيده اي نبوده و 
 GSMA براحتي قابل انجام هستند. براساس گزارشي كه
نخستين بار سال 2002 منتشر كرد و در گزارش هاي بعدي 
ــت، پنج نوع تقلب عمده در شبكه هاي  نيز بر آن اذعان داش

GSM رخ مي دهد كه عبارت است از:
تقلب در اشتراك سيمكارت (41 درصد)

تقلب در وضع رومينگ (16 درصد)
تقلب در كارت هاي تمديد اعتبار (10 درصد)

تقلب توسط كارمندان شركت (8 درصد)
تقلب در گوشي (5 درصد)

ــد، تقلب هاي  همچنين غير از مواردي كه در بالا ذكر ش
ــورت پذيرد كه عبارت  ــري نيز در GSM مي تواند ص ديگ

است از:
 Premium Rate ــماره هاي انتقال مكالمه به ش
ــترك منجر  ــط مش كه به پرداخت تمام هزينه مكالمه توس

خواهد شد.
انتقال مكالمه به چند مشترك و برگزاري كنفرانس هاي 

تلفني
منشا اصلي تقلب و مشكلات امنيتي در GSM به اين 
ــت كه در اين شبكه فقط امنيت دسترسي فراهم  ترتيب اس
ــازوكارهاي امنيتي براي ارتباطات و ترافيك  ــود و س مي ش
ــبكه ثابت در آن پيش بيني نشده  ــيگنالينگ مربوط به ش س
است و از جهت اتصالات سيگنالينگي به شبكه ثابت، شبكه 
GSM تنها به ميزاني امن است كه شبكه ثابت ايمن شده 
باشد. در فناوري GSM آدرس دهي حملات انجام شده به 
بعضي عناصر فعال مانند BTSها امكان پذير نبوده و شنود 
ــترك  ــز فقط زماني مي توان انجام داد كه مش ــي را ني قانون
ــد. همچنين نبود اطمينان از هويت صحيح  ــبكه باش در ش
ــترك از ديگر  ترمينال ها و اطمينان خاطر از رمزنگاري مش

مشكلات امنيتي GSM است.
ــنهاد  ــبكه هاي GSM پيش ــراي كاهش تقلب در ش ب
مي شود اپراتورها توسط يك سيستم مديريت تقلب در شبكه 

با دقت موارد را بررسي و امور زير را پيگيري كنند:

برقراري تماس همزمان يك مشترك با چند مشترك 
ديگر

ــط  ــده توس ــود تغييرات زياد در درآمد پرداخت ش وج
مشترك

وجود تغييرات بسيار در مدت زمان تماس مشترك به 
نحوي كه تماس ها گاهي خيلي كوتاه و گاه خيلي طولاني 

باشد.
ــتفاده مشترك (صوت به  تغييرات ناگهاني در نوع اس
ديتا و بالعكس) كه مي تواند نشان دهنده دزديده شدن تلفن 

همراه باشد.
زيرنظر گرفتن نحوه استفاده مشترك از گوشي در يك 

دوره زماني اتفاقي
ــكلات متعدد امنيتي كه فناوري  ــفانه به دليل مش متاس
ــد،  ــت و برخي آنها در بالا ذكر ش GSM با آن مواجه اس
 GSM ــبكه هاي ــازمان يافته اي به ش ــروزه حملات س ام
ــرقت  ــياري علاوه بر س ــورت مي گيرد كه در موارد بس ص

ــتركان،  ــخصات هويتي تعداد زيادي از مش اطلاعات و مش
ــكلاتي براي شهروندان شده است. از جمله  باعث بروز مش
حملاتي كه توسط گوشي هاي تنظيم شده روي شبكه هاي 

GSM قابل اجراست، مي توان به موارد زير اشاره كرد:
شنود مكالمات و امكان دزدي اتصالات سيگنالينگي 

و ديتايي ساير مشتركان
ــترك با جا زدن نفوذگر به جاي  جعل هويت يك مش
شخص واقعي و ارسال اطلاعات ديتايي به ديگر مشتركان

ــترك كه با سوء استفاده از ضعف  ثبت غيرواقعي مش
ــرقت پيغام هاي هويت از اينترفيس هاي هوايي  شبكه و س
 (IMSI) ــام ــال پي ــپس مهاجم با ارس صورت مي گيرد. س
ــه در اين  ــترك تقاضا مي كند ك ــبكه، ثبت يك مش ــه ش ب
 HLR ثبت كرده و به VLR صورت، شبكه مشترك را از
مي فرستد و تقاضاي ثبت موقعيت را در يكي از مناطقي كه 
مشترك به آنجا رومينگ داشته است، انجام مي دهد. آن گاه 
ــبكه، مشترك را در يك منطقه جديد ثبت و اطلاعات را  ش
به آنجا ارسال مي كند كه البته در اين حالت، مشترك امكان 

بهره مندي از سرويس MT را نخواهد داشت.
ــوان به  ــده اي كه مي ت ــناخته ش ــن حملات ش همچني
شبكه هاي GSM از طريق BTSهاي تنظيم شده انجام 

داد، عبارت است از:

ــال اطلاعات  ــكان ارس ــبكه و ام ــت ش ــل هوي جع
ــوي كه آن  ــترك خاص به نح ــه يك مش ــيگنالينگي ب س
ــبكه امني براي او  ــترك خيال كند اين اطلاعات از ش مش

در حال ارسال است.
امكان قرارگيري بين مشترك و شبكه، همانند حملات 
ــبكه  كاربر بدخواه (Man in the middle) در يك ش
ــترك  ــه در اين روش، مهاجم مي تواند خود را در بين مش ك
ــبكه قرار داده و به دزدي، اصلاح، حذف، تغيير يا شنود  و ش

غيرقانوني پيغام ها و ترافيك شبكه اقدام كند.
ــده، حملاتي بر نودهاي شبكه  علاوه بر حملات ذكر ش
ــه مي توان به  ــود كه از جمل ــز مي تواند انجام ش GSM ني
ــاره كرد.  HLR، AUC، MSC، CCBS و VAS اش
در حملاتي كه از طريق HLR صورت مي پذيرد مهاجمان 
مي توانند با دسترسي به HLR، به فعال كردن مشتركاني 
كه در سيستم بيلينگ ثبت نشده اند و لذا قابل شارژ نيستند، 
ــتركان  ــرويس هاي مختلفي را هم براي اين مش اقدام و س

جعلي ايجاد كند. همچنين با استفاده از دستورات مشخص، 
ــتركان HLR بوده و دسترسي غيرمجاز  قادر به پايش مش
ــفانه در بيشتر  به ديتا را براي خويش فراهم مي آورند. متاس
موارد، اپراتورها به تصور اين كه مهاجمان شناخت كافي از 
ــنده خاص تجهيزات ندارند، اقدام هاي  دستورات يك فروش
ــام نمي دهند؛ در  ــبي را در اين خصوص انج ــي مناس كنترل
حالي كه اين حملات معمولا با همكاري اشخاص خارجي و 

مشاركت كارمندان داخلي صورت مي گيرد.
براي جلوگيري از اين نوع حملات، بايد كنترل دسترسي 
به HLR براساس پروفايل هايي باشد كه حداقل از يك نام 
ــرد براي احراز هويت و  ــري و كلمه عبور منحصر به ف كارب
ــايي كاربران مجاز استفاده مي كند.  تصديق اطلاعات شناس
دسترسي از راه دور نيز بايد از مواردي همچون تقلب، جعل 
منبع و مقصد محافظت شود كه براي تحقق آن لازم است 

تا حد امكان، نقاط اتصال به HLR كاهش يابد.
در حملاتي كه توسط AUC انجام مي شود نيز مي توان 
ــي دارند و  با كاهش تعداد كارمنداني كه به AUC دسترس
جداسازي AUC با HLR و جلوگيري از يكي بودن آنها 
 AUC امنيت بيشتري را فراهم كرد. رمزنگاري اطلاعات
ــتن  با الگوريتم هاي رمزنگاري قدرتمند و محرمانه نگهداش
ــت كليد رمزها  ــوط همراه مديري ــم رمزنگاري مرب الگوريت

مي تواند در تامين امنيت بهتر، موثر واقع شود.
ــبكه  ــي از مهم ترين نودهاي ش ــه يك ــم ك MSC ه
ــتركان يا  ــام تماس هاي ورودي به مش ــوده و تم GSM ب
ــاماندهي مي كند  خروجي از آنها را در يك منطقه خاص، س
مي تواند با دسترسي غيرمجاز، به خطر افتاده و باعث فقدان 
امنيت اطلاعات مشتركان و سرويس هاي آنها شود. بنابراين 
 MSC ــي و منطقي به ــي فيزيك ــود دسترس توصيه مي ش
MSC ــدت كنترل و محدود شده و مكان فيزيكي كه بش
ــد. در حالت هم مكاني  ها در آن قرار دارند نيز عمومي نباش
بايد MSCها امكانات توان و انتقال مستقلي داشته باشند 
ــاير MSCها  تا در صورت بروز حادثه براي يكي از آنها، س

تحت تاثير قرار نگيرند.
ــي غيرمجاز به سيستم  در حملات CCBS نيز دسترس
صورتحساب B.C باعث مي شود درآمد حاصل از CDRها 
از بين رفته و علاوه بر درنظر گرفتن تخفيف هاي غيرواقعي 
به سرويس ها، دسترسي غيرمجاز به سرويس ها هم فراهم 

شود.
بنابراين براي تامين امنيت بيشتر مشتركان و همچنين 
برخورداري آنها از جديدترين سرويس هاي مخابراتي، بهتر 
 3G ــور به شبكه ــت شبكه GSM ارتباطات سيار كش اس
تغيير يابد و همگام با فناوري روز جهان، خدمات پيشرفته اي 

را به مردم عزيز كشورمان ارائه كند.
ــاوري GSM داراي  ــا فن ــه ب ــاوري 3G در مقايس فن
ــه آن را در مقابل  ــت ك ــياري اس ــاي امنيتي بس ويژگي ه
ــوارد مي توان به  ــازد. از جمله اين م ــلات، امن تر مي س حم
ــازوكارهاي پيش بيني شده امنيتي در BTSها اشاره كرد  س
ــت كه تلفن همراه توسط  ــامل يك دنباله عددي اس كه ش
ــخيص مي دهد. مواردي همچون افزيش  ــبكه را تش آن، ش
ــاي رمزنگاري قوي تر،  ــد جهت ايجاد الگوريتم ه طول كلي
BTS ــازي ويژگي هاي امنيتي در سوئيچ ها به جاي پياده س
ها كه با اين كار، امنيت از لينك ها نيز فراهم مي شود، توجه 
ــان ابتدا، كه اين  ــلامت ترمينال از هم ــازوكارهاي س به س
ــت، ايجاد پنج پارامتر  ــاله اصلا در GSM مطرح نيس مس
ــخيص هويت در 3G را كه در GSM فقط 3  كليدي تش
ــت مي توان از ديگر ويژگي هاي امنيتي اضافه شده  مورد اس

در فناوري 3G دانست.
ــطح اجرا  ــه در 3G در پنج س ــي خاصي ك ــدل امنيت م

مي شود، عبارت است از:
1. امنيت دسترسي به شبكه كه مجموعه اي از ويژگي هاي 
ــرويس هاي 3G را  ــي كاربران به س امنيتي، امكان دسترس
ــط  ــبكه را از حملات توس فراهم كرده و به طور خاص، ش

لينك راديويي محافظت مي كند.
ــه در آن، مجموعه اي از  ــبكه ك ــت در حوزه ش 2. امني
ويژگي هاي امنيتي، نودها را قادر مي سازد تا در ناحيه فراهم 
كننده، اطلاعات سيگنالينگي را به طور امن تبادل كند و در 

برابر حملات شبكه سيمي حفاظت شود.
3. امنيت در حوزه كاربران كه مجموعه اي از ويژگي هاي 

امنيتي، دسترسي به MSها را ايمن مي سازد.
ــه اي از  ــه مجموع ــا ك ــوزه كاربرده ــت در ح 4. امني
ويژگي هاي امنيتي، تبادل اطلاعات را بين حوزه هاي كاربر 

و فراهم كننده، برقرار مي كند.
ــط مجموعه اي از  5. قابليت تنظيم امنيت كه كاربر توس
ويژگي هاي امنيتي متوجه مي شود كه آيا ويژگي هاي امنيتي 
ــبكه در حال استفاده است و اين كه استفاده و تدارك  در ش

سرويس ها به ويژگي هاي امنيتي بستگي دارد يا خير.
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